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RESUMO

Objetivo: O artigo analisa os desafios juridicos e regulatorios relacionados a lavagem de
dinheiro por meio de criptoativos no Brasil, com énfase no Bitcoin. Busca compreender como
a descentralizacao das transagdes € o pseudoanonimato proporcionam ambiente propicio a
praticas ilicitas, desafiando os sistemas de prevengao e controle financeiro.

Metodologia: Emprega-se pesquisa bibliografica e documental, com base no método logico-
investigativo e abordagem indutiva, examinando a evolu¢do normativa brasileira —
notadamente a Lei n° 14.478/2022, o Parecer de Orientagado CVM n° 40/2022 ¢ iniciativas do
Banco Central do Brasil —, além de breves comparagdes internacionais.

Resultados: Constatou-se que o arcabougo juridico brasileiro, embora tenha avangado na
regulamentacdo de ativos virtuais, ainda enfrenta lacunas na fiscalizacdo e na integragdo
institucional. A auséncia de uniformidade regulatoria e a complexidade das transacdes em
blockchain dificultam o rastreamento e a cooperagao internacional.

Conclusdes: E imprescindivel o aprimoramento continuo das normas e o fortalecimento da
cooperagdo entre orgdos reguladores, instituicdes financeiras e organismos internacionais. O
estudo conclui que o enfrentamento efetivo da lavagem de dinheiro com criptoativos exige
regulacdo inteligente, integragao institucional e capacitagdo técnica permanente.
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MONEY LAUNDERING THROUGH CRYPTOASSETS IN BRAZIL: REGULATORY
CHALLENGES AND LEGAL REPERCUSSIONS
ABSTRACT

Objective: This article analyzes the legal and regulatory challenges related to money
laundering through cryptoassets in Brazil, with an emphasis on Bitcoin. It seeks to understand
how the decentralization of transactions and pseudo-anonymity create a favorable environment
for illicit practices, challenging anti-money-laundering mechanisms.

Methodology: The study employs bibliographic and documentary research using a logical-
investigative and inductive approach, examining the evolution of Brazilian regulations—
especially Law No. 14.478/2022, CVM Guidance Opinion No. 40/2022, and initiatives by the
Central Bank of Brazil—alongside brief international comparisons.

Results: Findings indicate that the Brazilian legal framework, while having advanced in
regulating virtual assets, still faces gaps in enforcement and institutional integration. The lack
of regulatory uniformity and the complexity of blockchain transactions hinder traceability and
international cooperation.

Conclusions: Continuous regulatory improvement and stronger cooperation between
regulatory agencies, financial institutions, and international bodies are essential. The study
concludes that effectively combating money laundering through cryptoassets requires
intelligent regulation, institutional integration, and ongoing technical training.

Keywords: Cryptoassets; Money laundering; Bitcoin; Blockchain; Regulation.

INTRODUCAO

O advento das tecnologias digitais e sua inser¢do em multiplos setores da economia
provocaram transformagdes profundas na dinamica de circulagdo de bens e valores, resultando
em novos paradigmas para o direito economico e financeiro. Nesse contexto, os criptoativos,
liderados pelo Bitcoin, surgiram como um fendmeno que ultrapassa as barreiras da inovacao

tecnoldgica para alcangar dimensdes econdmicas e juridicas ainda em fase de amadurecimento.

O conceito de criptoativo representa ndo apenas a inovagao do meio circulante, mas a
ruptura com o modelo tradicional de emissdao monetaria e controle estatal, uma vez que operam
em sistemas descentralizados, sem necessidade de autoridade central ou banco emissor. Essa
autonomia financeira, embora revestida de potencial emancipatorio, carrega consigo o embrido
de desafios, sobretudo no que tange a utilizagdo dos ativos para a pratica de ilicitos, como a

lavagem de dinheiro.

A lavagem de capitais, historicamente atrelada a praticas de corrupgao, trafico de drogas,
financiamento ao terrorismo e delitos contra a administragdo publica, ganhou novos contornos

com o surgimento dos criptoativos. A possibilidade de movimentagdo de recursos de maneira
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pseudoanonima e com alcance global impde uma verdadeira corrida aos legisladores e 6rgdos

de controle, que buscam adaptar seus sistemas normativos a nova realidade.

A globalizagao das atividades de lavagem de capitais, o profissionalismo ¢ a sofisticacao
de novos métodos empregados no processo de lavagem sdo caracteristicas que estdo interligadas
e se reforcam mutuamente. Isso ocorre porque a expansdo das operagdes para além das
fronteiras nacionais, aliada ao maior preparo técnico dos envolvidos, tem impulsionado o
aperfeigoamento continuo das estratégias utilizadas para ocultar a origem ilicita dos recursos

(Cordero, 2015, p. 68-69).

No contexto do uso de ativos virtuais para fins de lavagem de dinheiro, observa-se que
os criminosos tém explorado tanto o carater global e descentralizado das tecnologias digitais
quanto a falta de uniformidade na regulacdo desses ativos entre os paises. A disparidade
regulatoria, associada a natureza transnacional das operacdes, tem permitido a implementagao
de esquemas sofisticados de ocultacdo e reinser¢ao de valores ilicitos no sistema financeiro

legal (Brito, 2022).

No Brasil, os primeiros movimentos regulatorios buscaram identificar e compreender o
fenomeno dos criptoativos antes de formular respostas normativas especificas. A recente
promulgacao da Lei n°® 14.478/2022, que dispde sobre diretrizes para a prestacao de servigos de
ativos virtuais, representa um marco relevante no esfor¢o de construgdo de um ambiente seguro
para o uso legitimo dos criptoativos, mas também evidencia lacunas e incertezas que ainda

precisam ser supridas.

A Comissdao de Valores Mobiliarios (CVM), por meio do Parecer de Orientacdo n°
40/2022, também se posicionou quanto a aplicacdo das normas de valores mobilidrios aos
criptoativos, trazendo esclarecimentos essenciais para a delimitagdo do campo regulatorio. Ja o
Banco Central do Brasil (BCB) tem desempenhado papel estratégico na construgao de normas
prudenciais para prestadoras de servicos de ativos virtuais (PSAVs), reconhecendo os riscos

inerentes ao novo sistema financeiro descentralizado.

Nesse sentido, este artigo tem como objetivo analisar, sob a 6tica juridica e regulatoria,
a problematica da lavagem de dinheiro envolvendo criptoativos no Brasil, com foco especial
no impacto das novas regulamentagdes, nos limites e possibilidades da atuagdo estatal e nos

desafios que se impdem a repressdo eficiente de tais praticas.
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Para alcancar esse objetivo, o artigo estd dividido em cinco se¢des principais.
Inicialmente, exploram-se os conceitos fundamentais dos criptoativos e da tecnologia
blockchain, explicando seu funcionamento e destacando as implicagdes juridicas associadas ao
seu uso. Em seguida, analisa-se a lavagem de dinheiro mediante criptoativos, delineando suas
fases e técnicas especificas. Posteriormente, dedica-se atengdo as respostas regulatorias
brasileiras, com destaque para a Lei n® 14.478/2022, o Parecer CVM n° 40/2022 e a atuacdo do
Banco Central. A quarta se¢do discute os desafios enfrentados na implementagdo e no
aperfeigoamento da regulacao, apontando caminhos para sua evolugdo. Por fim, apresentam-se

as conclusdes da pesquisa.

A abordagem proposta parte do reconhecimento de que o enfrentamento da lavagem de
dinheiro por meio de criptoativos exige ndo apenas inovagdo legislativa, mas também
integracdo institucional, cooperagdo internacional e constante atualizacdo das ferramentas de

inteligéncia financeira.

Assim, o estudo proposto insere-se na perspectiva de buscar alternativas eficazes para a
protecdo da ordem econdmica e financeira, compatibilizando o incentivo a inovagao

tecnologica com a defesa da legalidade e da seguranca juridica.

Quanto a metodologia empregada, registra-se que, na fase de investigacio? foi utilizado
o método indutivo®; na fase de tratamento de dados, o método cartesiano®. Nas diversas fases
da pesquisa, foram acionadas as técnicas do referente’, da categoria®, do conceito operacional’

e da pesquisa bibliografica®.
1 CRIPTOATIVOS E ATECNOLOGIA BLOCKCHAIN

O surgimento dos criptoativos trouxe novos paradigmas para o direito financeiro e

econdmico, impulsionando discussdes acerca da natureza juridica desses ativos e dos seus

2 “[...] momento no qual o Pesquisador busca e recolhe os dados, sob a moldura do Referente estabelecido [...].”
(Pasold, 2018, p. 112-113).

3 “[...] pesquisar e identificar as partes de um fendmeno e coleciona-las de modo a ter uma percepgdo ou conclusio
geral [...]”. (Pasold, 2018, p. 114).

4 Sobre as quatro regras do Método Cartesiano (evidéncia, dividir, ordenar e avaliar) vide Leite (2001, p. 22-26).
5 ¢[...] explicitagdo prévia do(s) motivo(s), do(s) objetivo(s) e do produto desejado, delimitando o alcance tematico
e de abordagem para a atividade intelectual, especialmente para uma pesquisa.” (Pasold, 2018, p. 69).

6 «[...] palavra ou expressdo estratégica a elaboragdo e/ou a expressdo de uma ideia.” (Pasold, 2018, p. 41).

7¢[...] uma defini¢do para uma palavra ou expressdo, com o desejo de que tal definigdo seja aceita para os efeitos
das ideias que expomos [...]”” (Pasold, 2018, p. 58).

8 “Técnica de investigagdo em livros, repertorios jurisprudenciais e coletaneas legais” (Pasold, 2018, p. 217).
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efeitos sobre a estrutura tradicional do sistema financeiro. A auséncia de um emissor central, a
descentralizacdo das operagdes e a utilizacdo de tecnologia blockchain sdo caracteristicas que

desafiam os conceitos classicos de moeda, ativo financeiro e valor mobiliario.

Ha diferentes categorias de criptoativos, como criptomoedas, stablecoins e tokens. As
criptomoedas foram os primeiros ativos digitais criados com o objetivo de funcionar como meio
de troca, a exemplo do Bitcoin. Tokens, por sua vez, sdo ativos digitais que operam sobre
blockchains existentes, podendo representar utilidades, valores mobiliarios digitais, governanca
ou itens unicos (NFT¥). Além disso, existem stablecoins, cujo valor € atrelado a ativos estaveis,

como moedas fiduciarias e commodities.

Entre as espécies de criptoativos, o Bifcoin se destaca por ser a primeira criptomoeda
descentralizada, criada em 2008 por um pseudénimo chamado Satoshi Nakamoto, com o
objetivo de ser um sistema financeiro alternativo ao modelo tradicional. Sua arquitetura baseada
em blockchain — um registro publico e imutidvel de transacdes validado por consenso
distribuido — propde seguranca, resisténcia a censura e escassez programada (limitada a 21
milhdes de unidades). Além disso, sua rede ¢ a mais descentralizada em termos de poder
computacional, o que torna ataques a rede economicamente inviaveis. Por esses fatores, o
Bitcoin ¢ amplamente considerado como reserva de valor digital, comparavel ao ouro, e ocupa

uma posicao central como referéncia no ecossistema cripto.

Ulrich (2014, p. 17) define o Bitcoin como uma moeda digital de codigo aberto que
opera por meio de uma rede peer-to-peer (ponto a ponto), sem a necessidade de uma autoridade
central para intermedia-la. Um dos principais aspectos que tornam o Bitcoin singular € o fato
de ele ter sido o primeiro sistema de pagamento global a funcionar de maneira totalmente
descentralizada. Apesar de, inicialmente, parecer um conceito complexo, seus principios

basicos sdo relativamente simples de entender.

A crescente relevancia do Bitcoin como inovagado tecnoldgica e financeira impulsionou
discussdes ndo apenas no campo econdomico, mas também no juridico, dada a necessidade de
estabelecer diretrizes que assegurem seu uso seguro. A medida que o Bifcoin e outros
criptoativos passaram a ser utilizados como instrumentos de pagamento e investimento, tornou-

se necessario criar um arcabouco normativo capaz de acompanhar essa evolucao digital.

No ambito internacional, a exemplo de Japao e Alemanha, o Bifcoin ¢ reconhecido como

meio de pagamento legalmente aceito em certas transagdes. Nos Estados Unidos, a abordagem
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¢ fragmentada: a Securities and Exchange Commission (SEC) trata certos criptoativos como
valores mobilidrios, enquanto o Internal Revenue Service (IRS) os classifica como propriedade

para fins fiscais.

No Brasil, a auséncia inicial de normatizagdo especifica gerou inseguranca juridica para
agentes de mercado e investidores. Apenas com a edi¢do da Lei n°® 14.478/2022 estabeleceu-se
um marco regulatorio que reconhece os ativos virtuais e impde regras de funcionamento para
as prestadoras de servicos de ativos virtuais (PSAVs). Ainda assim, a lei limita-se a estabelecer
diretrizes gerais, delegando a 6rgdos reguladores, como o Banco Central do Brasil (BCB) e a

Comissao de Valores Mobiliarios (CVM), a competéncia para detalhamento normativo.

A CVM, em seu Parecer de Orientagdo n° 40 (CMV,2022), complementou esse
panorama ao esclarecer que os criptoativos sdo ativos digitais que possuem protecao
criptografica e podem ser transacionados e armazenados utilizando tecnologias de registro
distribuido (DLT5). Normalmente, esses criptoativos, ou sua propriedade, sdo representados por

tokens, que sdo titulos digitais intangiveis.
Ainda, estabeleceu espécies de ativos virtuais:

Os criptoativos costumam ser designados como tokens e podem desempenhar
diversas funcdes, razdo pela qual académicos e reguladores tém buscado
formular uma taxonomia, ainda sem um entendimento uniforme sobre a
classificacao.

Sem prejuizo do acompanhamento dos debates conceituais sobre o tema, a
CVM adotard abordagem funcional para enquadramento dos tokens em
taxonomia que servird para indicar o seu tratamento juridico. Inicialmente, a
taxonomia seguira as seguintes categorias:

(1) Token de Pagamento (cryptocurrency ou payment token): busca replicar as
funcgdes de moeda, notadamente de unidade de conta, meio de troca e reserva
de valor;

(ii)) Token de Utilidade (utility token): utilizado para adquirir ou acessar
determinados produtos ou servigos; €

(ii1) Token referenciado a Ativo (asset-backed token): representa um ou mais
ativos, tangiveis ou intangiveis. Sdo exemplos os “security tokens”, as
stablecoins, os non-fungible tokens (NFTs) e os demais ativos objeto de
operacdes de “tokenizacdo”.

O Parecer também destaca os riscos que envolvem o investimento em criptoativos, como
a caréncia de transparéncia nos processos de emissdo, a inexisténcia de garantias quanto a

liquidez dos ativos e a auséncia de mecanismos de protecao para os investidores em situacoes
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de insolvéncia dos emissores. Além disso, reconhece a complexidade do tema regulatorio e
afirma que a CVM continuard monitorando o desenvolvimento do mercado, adotando as
medidas necessarias para assegurar a protecao dos investidores e a integridade do ambiente de

negociagao.

Por outro lado, de forma simplificada, a blockchain, base tecnologica que sustenta os
criptoativos, pode ser compreendido como um livro-razao distribuido em uma rede ponto a
ponto, utilizado para registrar transacdes envolvendo criptoativos de maneira segura. As
informacdes registradas s6 podem ser modificadas mediante a adi¢do de um novo bloco, que
permanece vinculado ao anterior. Também se pode concebé-lo como uma rede peer-to-peer

estruturada sobre a base da internet.

A blockchain de um criptoativo funciona como o livro-mestre responsavel por registrar
e armazenar todas as transagdes e operagdes previamente realizadas, servindo como mecanismo
de validacao da titularidade das unidades do ativo digital em qualquer tempo. Por meio desse
registro, € possivel consultar todo o historico de movimentag¢des de um determinado criptoativo.
Copias idénticas dessa cadeia de blocos sdo mantidas em cada n6 da rede descentralizada do
sistema, composta por servidores operados por usuarios especializados em programagao, ou por
agrupamentos conhecidos como mineradores, cuja fun¢do ¢ registrar e autenticar

continuamente as transacdes realizadas com esses ativos (Burniske; Tatar, 2017, p. 49).

No intervalo entre o inicio € a conclusdo de uma transacao com criptoativos, as unidades
envolvidas ficam temporariamente indisponiveis para ambas as partes. Durante esse periodo,
os ativos permanecem em uma espécie de limbo até que a operacao seja devidamente validada.
Esse mecanismo, viabilizado pela tecnologia blockchain, impede a ocorréncia de gastos duplos
e evita que o codigo do criptoativo seja manipulado com o objetivo de duplicar unidades e

direciona-las a multiplos destinatarios.

Cada usuario de criptoativos possui uma chave privada que serve para autenticar sua
identidade e possibilitar a realizagdo de transacdes. Essas chaves podem ser geradas
manualmente pelo proprio usuério, por meio de nlimeros inteiros que variam de 1 até 78 digitos,
ou por meio de geradores automaticos baseados em algoritmos de numeros aleatorios. A partir
do momento em que o usudrio detém a chave, torna-se possivel movimentar ou utilizar os
criptoativos. Contudo, na auséncia dessa chave, ndo ¢ possivel acessar, gastar ou converter os

ativos, o que os torna inutilizaveis até que a chave seja recuperada.
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Apesar de representar um mecanismo de seguranca essencial, que dificulta roubos e
acessos indevidos, esse sistema pode ser extremamente rigido. A perda de uma chave privada
equivale, no mundo digital, a destruir uma grande quantia de dinheiro deliberadamente. Embora
seja possivel gerar uma nova chave e comegar a acumular ativos digitais a partir dela, os fundos
associados a chave antiga, uma vez perdida, tornam-se irrecuperaveis. Por isso, usudrios mais
experientes no uso de criptoativos tendem a ser extremamente cautelosos com suas chaves
privadas, adotando praticas como armazena-las em diversos meios, tanto digitais (geralmente
offline, por motivos de seguranca) quanto fisicos, como em anotagdes em papel (Elrom, 2019,

p. 67).

A dinamica financeira propiciada pelos criptoativos afeta ndo apenas o sistema
financeiro tradicional, mas também o sistema de combate a crimes financeiros. O
pseudoanonimato das transagdes de algumas espécies de criptoativos dificultam a identificagdo
dos autores de delitos, exigindo o desenvolvimento de novas técnicas investigativas e

cooperacdo entre entes reguladores e autoridades policiais.

Cabe observar que, apesar do pseudoanonimato, as transagdes em blockchain sdo
publicas e auditaveis, o que permite o rastreamento por técnicas forenses apropriadas. Todavia,
a sofisticacdo crescente de mecanismos de ocultagdo, como mixers e tumblers, aumenta o grau

de dificuldade de rastreabilidade.

Em conclusao, os criptoativos representam um fendmeno juridico-financeiro complexo,
que exige abordagem multifacetada por parte do legislador, do regulador e dos operadores do
direito. O desafio reside em equilibrar a promog¢ao da inovagao tecnolodgica com a protecao da

ordem econdmica, da estabilidade do sistema financeiro e da seguranca juridica dos cidadaos.

Apesar de o gerenciamento de criptoativos ter expandido as possibilidades de
movimentagdo de valores no mercado, ainda persiste o desafio de se estabelecer formas
eficazes, seguras, verificaveis e rastredveis de armazenamento, organizagao e recuperacao de
dados e ativos digitais. Em razdo dessas limitacdes, a tecnologia que sustenta esse sistema
também tem sido utilizada como instrumento facilitador na pratica de crimes, como a lavagem

de dinheiro, entre outras condutas ilicitas.
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2 LAVAGEM DE DINHEIRO POR MEIO DE CRIPTOATIVOS: CONCEITO E
MODALIDADES

A lavagem de dinheiro, pratica criminosa essencial para a manutengdo da atividade de
organizagoes ilicitas, ¢ definida como o processo pelo qual recursos obtidos de infragdes penais
sdo inseridos no sistema financeiro legal, com o objetivo de ocultar ou dissimular sua origem
criminosa. Baltazar (Baltazar, 2017, p. 1084) sustenta, em sintese, que se trata de atividade de

desvinculagao, do afastamento do dinheiro da sua origem ilicita para que possa ser usufruido.

No ordenamento juridico brasileiro, a Lei n° 9.613/1998 estabelece as bases normativas
para o combate a essa pratica, descrevendo-a como a ocultagcdo ou dissimulagdao da natureza,
origem, localiza¢do, disposicdo, movimenta¢do ou propriedade de bens, direitos ou valores

provenientes, direta ou indiretamente, de infracdo penal.

Nos termos do modelo sugerido pelo Grupo de A¢do Financeira contra a Lavagem de
Dinheiro e o Financiamento do Terrorismo (GAFI), o crime ¢é descrito em trés fases distintas:
colocacao, dissimulagdo e integracdo. Na fase de colocacdo, os recursos de origem ilicita sdo
introduzidos no sistema econdmico; na fase de dissimulagdo, sdo realizadas operagdes
destinadas a quebrar o vinculo entre o ativo e sua origem; e, finalmente, na fase de integracao,
os valores sdo reinseridos na economia formal, aparentando licitude. Esse modelo, ainda
amplamente aceito, foi inicialmente concebido para um sistema financeiro baseado em

institui¢des bancarias regulamentadas e intermediadas.

Nesse cendrio, os avangos tecnologicos também sao percebidos como instrumentos que
favorecem a sofisticagdo de atividades criminosas. No delito de lavagem de capitais, a ma
utiliza¢do da tecnologia contribui para facilitar as etapas de inser¢ao, ocultacdo e reintegragao
de valores provenientes de atividades ilicitas no sistema financeiro. Os criptoativos, por sua
vez, tém sido utilizados tanto em esquemas ja conhecidos (COAF, 2021) quanto em novas
estratégias desenvolvidas com o objetivo de dificultar ainda mais o rastreamento dos recursos

ilegais (Miranda; Viana, 2020).

De acordo com o relatorio Crypto Crime Report 2023, elaborado pela Chainalysis, que
traz estimativas sobre a dimensao das atividades ilegais com base na analise de transacdes
registradas em blockchains — sem considerar valores oriundos de crimes realizados fora desse

ambiente digital —, o volume de criptoativos transferidos para enderecos ligados a praticas
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ilicitas aumentou de US$ 4,9 bilhdes em 2017 para mais de US$ 20,6 bilhdes em 2022
(Chainalysis, 2023, p. 5).

Com a expansao do mercado de criptoativos, surgiram diversas praticas adaptadas para
alavagem de dinheiro nesse novo ambiente. Uma técnica comum € o uso de mixers ou tumblers,
servigos que agregam e redistribuem criptoativos de diversos usuarios, embaralhando as trilhas

de auditoria e tornando extremamente dificil rastrear a origem dos fundos.

Os servigos oferecidos por plataformas mixers passaram por uma evolugdo significativa
ao longo do tempo. Em sua concepg¢ao inicial, o funcionamento consistia na contratagdo direta
do servigo pelo usudario, que informava o endereco de destino dos criptoativos e realizava a
transferéncia do montante para uma carteira controlada pelo mixer. A partir de entdo, a
plataforma procedia a diversas transagdes entre carteiras distintas, com o objetivo de fragmentar
a trilha das movimentagdes. Apos descontada a taxa pela prestagdo do servico, o valor
correspondente era finalmente enviado ao destinatario originalmente indicado, dificultando o

rastreamento da origem dos ativos.

Com o avango da tecnologia, surgiram os mixers de segunda geragdo, que operam sob
um modelo mais descentralizado. Nesses casos, ndo ha a necessidade de envio prévio dos
criptoativos para uma carteira administrada pela entidade prestadora do servi¢o. Ao contrario,
a plataforma funciona como um ambiente facilitador, fornecendo aos usudrios um ponto de
encontro digital em que ocorrem multiplas transagdes diretamente entre os proprios

participantes, de forma embaralhada (Bueno, 2020, p. 122-123).

Outra estratégia ¢ a utiliza¢do de exchanges descentralizadas (DEXs), plataformas que
permitem a negociagdo direta entre usuarios sem necessidade de registro ou procedimentos de
“conheg¢a seu cliente” (KY(C), facilitando o anonimato nas transacdes. O modo de
funcionamento ¢ através da conversao direta de criptoativos entre os usuarios, no modelo peer-
to-peer, sem que haja necessidade de envio prévio para uma carteira sob controle de corretora.
Além disso, ¢ comum que essas plataformas operem com contratos inteligentes (smart
contracts), que automatizam transagdes dentro da blockchain. Quando isso ocorre, as operagdes
passam a ser caracterizadas como parte das financgas descentralizadas (Decentralized Finance,

DeFi) (Bueno, 2020, p.123-124).

Além disso, a lavagem de dinheiro com criptoativos muitas vezes envolve a aquisi¢cdo

de privacy coins, como Monero (XMR) e Zcash (ZEC), projetadas para ocultar detalhes das
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transacdes, como remetente, destinatario e valor movimentado. A técnica de chain hopping, que
consiste na transferéncia rapida de valores entre diferentes blockchains, também ¢ utilizada para

fragmentar e ocultar a trilha do dinheiro, aumentando a complexidade das investigacoes.

A vinculagdo dessas tecnologias a dark web, especialmente por meio do uso do
navegador TOR (The Onion Router) — que possibilita a navegagao na internet sem revelar o
endereco de IP — representa mais um recurso utilizado com o intuito de dificultar ou até

impedir a identificag¢do e o rastreamento dos usudrios (Bueno, 2020, p. 124-126).

Segundo o relatério da Chainalysis (2023, p. 43), cerca de 50% dos criptoativos
oriundos de atividades ilicitas sdo enviados para exchanges centralizadas. Esse dado € relevante
por duas razdes: primeiro, essas plataformas costumam adotar medidas de compliance,
permitindo que transagdes suspeitas sejam comunicadas as unidades de inteligéncia financeira;
segundo, como funcionam como pontos de conversdo de criptoativos para moeda fiduciaria
(fiat off-ramps), a identificacdo de valores originados de enderecos criminosos pode ser
automatizada por meio de ferramentas de andlise e inteligéncia artificial, bloqueando a

conversdo de ativos ilicitos.

A outra metade dos criptoativos ilegais vai para servigos intermedidrios, como
plataformas DeFi, mixers, sites de apostas, exchanges de alto risco e mercados da dark web
(Chainalysis, 2023, p. 44). Nesses ambientes, os fundos sdo movimentados para dificultar o
rastreamento € mascarar sua origem. Apds esse processo, os ativos podem ser convertidos em
moeda fiduciaria em exchanges ou usados diretamente em compras em plataformas que aceitam

criptoativos, mas que nao sao classificadas como PSAVs.

Para ilustrar os mecanismos pelos quais os criptoativos podem ser utilizados na pratica
do crime de lavagem de dinheiro, ¢ necessario compreender como tais instrumentos se

enquadram nas distintas fases que caracterizam esse ilicito penal.

Na etapa inicial, denominada colocacdo, o agente pode adquirir criptoativos com
recursos em espécie, por meio de negociagdes diretas — presenciais ou virtuais — com
terceiros, ou ainda utilizando plataformas de negociagao que nao exijam procedimentos formais
de identificagdo. H4 também a possibilidade de utilizar esses ativos digitais como instrumento
de remessa de valores para o exterior, especialmente para contas situadas em jurisdi¢des que

oferecem protecao ao sigilo bancario. Esse cendrio pode se configurar, por exemplo, quando se
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adquire criptoativos no Brasil e os aliena em mercados estrangeiros, sem a devida intermediagao

institucional ou recolhimento tributario.

Na fase seguinte, correspondente a dissimulagdo ou ocultagdo, o emprego de servigos
como o0s mixers ou tumblers permite embaralhar as transagdes realizadas, dificultando a
rastreabilidade e conferindo ao agente um grau elevado de pseudoanonimato. Com isso, torna-
se mais dificil identificar a origem dos ativos digitais, mesmo com técnicas avangadas de analise

forense em blockchain.

Por fim, na etapa de integracdo, os recursos aparentemente legalizados podem ser
empregados em ofertas publicas iniciais de tokens (/nitial Coin Offerings, ICOs), nas quais o
titular converte os criptoativos em ativos desvinculados, ao menos formalmente, da origem
ilicita. Esses ativos, por sua vez, podem ser posteriormente revendidos, gerando receita com
aparéncia legitima e sendo reinseridos no mercado financeiro formal, completando assim o

ciclo da lavagem de dinheiro.

Diante destes exemplos, € possivel concluir que a utilizagdo indevida de criptoativos,
como ocorre frequentemente com o Bitcoin, pode se adequar a qualquer das etapas do crime de
lavagem de dinheiro. Seja na fase de colocagdo, por meio da transferéncia de valores para
jurisdigdes caracterizadas como paraisos fiscais; seja na etapa de dissimulagdo, dificultando o
rastreamento das operagdes por meio de servicos que embaralham as transagdes; ou, ainda, na
fase de integracdo, quando os ativos retornam ao sistema financeiro com aparéncia de licitude,
os criptoativos revelam-se instrumentos eficazes para a ocultagdo da origem ilicita de recursos

e para a reinser¢ao desses valores na economia formal.

Do ponto de vista econdmico, a proliferagdo da lavagem de dinheiro com criptoativos
compromete a integridade dos mercados, prejudica a competitividade de agentes legitimos e
fomenta a economia paralela. A falta de mecanismos eficazes de monitoramento e controle pode
conduzir a marginalizagdo dos sistemas financeiros tradicionais, reduzindo sua capacidade de

garantir estabilidade e prote¢do aos usuarios.

Frequentemente, organizagdes criminosas que recorrem aos criptoativos para viabilizar
a lavagem de capitais contam com especialistas em tecnologia da informag¢do, com dominio

especifico sobre esse tipo de recurso digital.
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3 O MARCO REGULATORIO BRASILEIRO DOS ATIVOS VIRTUAIS

A regulacao estatal dos criptoativos iniciou-se com reacgdes dos governos nacionais
frente ao uso ilicito desses ativos, adotando inicialmente uma postura cautelosa. Essa primeira
fase caracterizou-se pela emissdao de comunicados de alerta por 6rgaos reguladores, salientando
que os criptoativos ndo eram moeda oficial, ndo contavam com prote¢do legal aos investidores

e apresentavam alta volatilidade e auséncia de regulacao sobre seus intermediarios.

No Brasil, o Banco Central publicou o Comunicado n° 31.379, em 16 de novembro de
2017, destacando os riscos nas operagdes com criptoativos. Pouco depois, a CVM emitiu o
Oficio Circular n® 1/2018, proibindo a aquisi¢do direta desses ativos por fundos de
investimento. Posteriormente, abordou-se o investimento indireto no Oficio Circular n°
11/2018. Essa posicdo institucional influenciou inclusive o Tribunal Superior Eleitoral, que
proibiu o uso de criptoativos para doagdes eleitorais e pagamentos de despesas de campanha,

conforme art. 21, § 6°, e art. 38, § 2°, da Resolucao-TSE n° 23.607/2019.

A partir de entdo, houve uma inflexao no enfoque do Estado, que passou a reconhecer o
potencial arrecadatorio dos criptoativos. A Receita Federal do Brasil (RFB) publicou a Instrugao
Normativa n° 1.888/2019, que instituiu obrigagdes acessorias de prestacdo de informacdes
sobre transacdes com criptoativos, sem, contudo, criar nova hipotese de incidéncia tributaria.
Estdo obrigadas a declarar operagdes as exchanges domiciliadas no Brasil e também pessoas
fisicas ou juridicas residentes no pais que operem com valores superiores a R$ 30.000,00,

mesmo que a negociagdo ocorra fora de exchanges nacionais.

As informagdes exigidas pela RFB incluem data, tipo da operacdo, identificacdo dos
envolvidos, espécie e volume do criptoativo, valores, taxas e enderecos das carteiras digitais.
Dependendo da complexidade da operagdo, os dados devem ser entregues mensal ou
anualmente, sob pena de san¢des administrativas e, em certos casos, comunicac¢ao ao Ministério
Publico Federal, especialmente quando houver suspeita de lavagem de dinheiro. O

compartilhamento dessas informagdes com o MPF pode ocorrer via plataforma SIMBA®,

% O Sistema de Investigagdo de Movimentagdes Bancarias (Simba) foi desenvolvido pela Sppea em 2007 para
recebimento e processamento de dados decorrentes do afastamento judicial do sigilo financeiro. A ferramenta
possibilita coletar, processar e analisar dados desse tipo relacionados a investigados, de forma padronizada e
segura, via rede mundial de computadores. Disponivel em: https:/www.mpf.mp.br/atuacao-
tematica/sppea/sistemas/simba-1. Acesso em: 04 mai. 2025.
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A crescente ocorréncia de fraudes financeiras, como piramides e esquemas Ponzi
envolvendo criptoativos, levou a CVM a emitir o Parecer de Orientagdo n° 40, em 11 de outubro
de 2022. O Parecer estabelece diretrizes sobre a caracterizagdo de criptoativos como valores
mobilidrios, destacando que sua natureza digital ou criptografica nao impede esse
enquadramento. O fator decisivo ¢ a natureza econdmica e juridica dos ativos e servigos

ofertados.

Mesmo que um criptoativo ndo se enquadre diretamente nos incisos I a VIII do art. 2°
da Lei n° 6.385/1976'°, ele pode ser classificado como valor mobilidrio, caso represente
contrato de investimento coletivo conforme o inciso IX'!. Essa classificagdo independe de
manifestagdo prévia da CVM, e implica obrigatoriedade de cumprimento das normas do

mercado mobiliario.

Entre os critérios utilizados para identificar contratos de investimento coletivo estdo: a
existéncia de aporte econdmico, formalizacao contratual, carater coletivo do investimento,
expectativa de retorno econdmico, dependéncia de esforgo de terceiros e realizagao de oferta

publica. A presenga desses elementos determina o regime regulatério aplicavel ao ativo.

A regulacdo da CVM visa garantir ampla e adequada divulgacao de informacgdes (fu//
and fair disclosure), permitindo ao investidor avaliar, de forma informada, a conveniéncia de
adquirir ou manter o ativo. Para tanto, os emissores de criptoativos com caracteristicas de valor
mobiliario devem fornecer informagdes claras, incluindo a identificacao de todos os envolvidos
na oferta, a descrigdo da atividade do emissor e eventuais direitos dos titulares, como
participagdo em lucros ou remuneragdo. Detalhes técnicos sobre o mecanismo de emissdo,

riscos associados e canais de suporte ao investidor também devem ser informados.

No tocante aos fundos de investimento, a CVM refor¢a que os administradores devem

divulgar adequadamente os riscos ligados a criptoativos. O investimento direto desses fundos

19 Art. 2° Sdo valores mobiliarios sujeitos ao regime desta Lei: I - as a¢des, debéntures e bonus de subscri¢do; 11 -
os cupons, direitos, recibos de subscricdo e certificados de desdobramento relativos aos valores mobilidrios
referidos no inciso II; III - os certificados de deposito de valores mobiliarios; IV - as cédulas de debéntures; V - as
cotas de fundos de investimento em valores mobiliarios ou de clubes de investimento em quaisquer ativos; VI - as
notas comerciais; VII - os contratos futuros, de opgdes e outros derivativos, cujos ativos subjacentes sejam valores
mobiliarios; VIII - outros contratos derivativos, independentemente dos ativos subjacentes;

1 Art. 2° Sdo valores mobiliarios sujeitos ao regime desta Lei: [...] IX - quando ofertados publicamente, quaisquer
outros titulos ou contratos de investimento coletivo, que gerem direito de participagdo, de parceria ou de
remunerag¢ao, inclusive resultante de presta¢ao de servigos, cujos rendimentos advém do esfor¢co do empreendedor
ou de terceiros.

Revista Juridica da OAB/SC | Florianépolis/SC | Vol. 5 | p.01-23 | e083 | outubro | 2025.
14



g‘.‘ ESA |CGC | CAASC

L™ L Dol il

permanece regulado pelos Oficios Circulares n° 1/2018 e 11/2018. Em casos de irregularidades
com criptoativos considerados valores mobiliarios, a CVM pode adotar medidas legais como
emissao de stop orders, abertura de processos administrativos € comunicacao ao MPF. O acesso
a dados financeiros nessas investigagdes demanda autorizagdo judicial as corretoras e

distribuidoras de valores, com compartilhamento via SIMBA.

O debate legislativo sobre a regulagao dos criptoativos no Brasil teve inicio com projetos
apresentados desde 2015. A proposta que resultou na Lei n° 14.478/2022, oriunda do PL n°
4.401/2021, foi sancionada em 22 de dezembro de 2022 e entrou em vigor apos 180 dias.
Embora a lei ndo regule todo o mercado cripto, estabelece conceitos essenciais, define a
autoridade supervisora e adota medidas contra lavagem de dinheiro, sendo considerada um

avango relevante frente ao vacuo normativo anterior (Martins, 2022).

A nova legislacdo segue as diretrizes do FATF-GAF]I, adotando o termo “ativo virtual”,
definido como “representacdo digital de valor que pode ser negociada ou transferida por meios
eletronicos e utilizada para realizacdo de pagamentos ou com propoésito de investimento” (art.
3°). A lei também delimita o que ndo ¢ considerado ativo virtual, como moeda nacional e
estrangeira, moeda eletronica (conforme Lei n°® 12.865/2013), pontos de programas de

fidelidade e ativos com emissao regulada, como valores mobiliarios e ativos financeiros.

O foco da lei recai sobre as exchanges, denominadas prestadoras de servigos de ativos
virtuais, ou seja, pessoas juridicas que, em nome de terceiros, executam ao menos um dos
servigos listados no art. 5° da Lei n® 14.478/2022, como: conversao entre moedas e criptoativos,
custddia, transferéncia, entre outros. As prestadoras devem observar principios como livre
concorréncia, governanca, transparéncia, prote¢cao ao consumidor e a poupanga popular, além

de seguir normas de preven¢do a lavagem de dinheiro e financiamento ao terrorismo.

Essas entidades s6 poderdo operar no Brasil mediante autorizagdo prévia do Banco
Central, conforme previsto na Lei n® 14.478/2022 e no Decreto n°® 11.563/2023. A autarquia ¢
responsavel por disciplinar seu funcionamento, supervisionar suas atividades e instaurar
processos administrativos sancionadores. O Banco Central também podera permitir que
prestadoras autorizadas oferegam outros servicos correlatos, ou que institui¢des financeiras ja

reguladas operem no setor de criptoativos.
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Esse novo modelo aproxima o mercado cripto da estrutura tradicional do sistema
financeiro, replicando a divisdo entre 6rgdo regulador e operadores privados, alinhando-se as

praticas de supervisao dos mercados convencionais.

4 DESAFIOS E PROPOSTAS PARA O APERFEICOAMENTO INVESTIGATIVO E
REGULATORIO

A utilizagdo do sistema financeiro para ocultar ganhos ilicitos representa um desafio
continuo para os 6rgdos estatais, que precisam coletar, interpretar e apresentar evidéncias
robustas de transacdes financeiras suspeitas, a fim de subsidiar processos penais e facilitar a

recuperagao de ativos.

A investigagdo financeira, nesse contexto, busca rastrear o fluxo de recursos
relacionados a pratica criminosa, valendo-se de técnicas que mesclam etapas sigilosas —
essenciais para evitar a dissipacdo de bens — com fases ostensivas, quando o sigilo deixa de

ser necessario (MPF, 2021).

No inicio das investiga¢des, informacdes podem ser extraidas de fontes abertas de
informacao. No entanto, criminosos que operam com criptoativos frequentemente utilizam
recursos tecnoldgicos que ocultam sua identidade, como mixers, privacy coins, DeFi e carteiras
nao hospedadas, o que exige das autoridades o uso de softwares especializados capazes de

romper essas camadas de anonimato.

Fontes abertas sdo Uteis para visualizar o caminho dos ativos digitais, mas raramente
identificam os individuos por tras das transagdes. Por isso, o uso de ferramentas comerciais de
investigagdo, que contam com bancos de dados proprios e inteligéncia avancada, tem se
mostrado mais eficaz (Sousa, 2020). Essas ferramentas permitem integrar dados, identificar
entidades e realizar analises complexas com mais rapidez e precisdo, superando amplamente as

limitagdes dos recursos publicos gratuitos.

Contudo, o alto custo dessas solucdes, muitas vezes cotadas em ddlares e chegando a
valores superiores a um milhdo de reais, representa um obstaculo a sua adocdo. Além da
limitagdo orcamentaria, os processos licitatorios podem atrasar a aquisi¢ao, comprometendo a

efetividade da atuagdo investigativa.

Uma alternativa vidvel consiste na intensificacdo da cooperagdo institucional entre

orgaos publicos. Com base na Lei das Organizagdes Criminosas (Lei n® 12.850/2013), um 6rgao
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que detenha licenga de uso pode compartilhd-la com outro, mediante instrumento de cooperagao
simples entre chefias imediatas. Outra possibilidade ¢ a utilizagdo, autorizada judicialmente, de
bens ou recursos apreendidos para a compra de ferramentas essenciais a investigacdo!'?,

conforme previsto no art. 133-A do Codigo de Processo Penal.

Além disso, a producdo de inteligéncia financeira para investigacdes envolvendo
criptoativos ndo se limita as exchanges. Instituicdes financeiras tradicionais também podem
comunicar operagdes suspeitas vinculadas a investigados ou as proprias exchanges que sejam
suas clientes. Isso ocorre porque, em algum momento, os operadores de criptoativos precisam
converter os ativos digitais em moeda fiduciaria — o chamado “dilema de saque” (FATF, 2019,

p. 48) —, o que geralmente ocorre em instituigdes financeiras reguladas.

O COAF desempenha papel central nesse processo, elaborando relatorios de inteligéncia
com base em comunicagdes obrigatorias ou mediante solicitacdo de autoridades. Para lidar com
o grande volume de dados recebidos, o MPF passou a utilizar, desde 2020, a ferramenta RIF
Analise, que permite visualizar e filtrar informacodes financeiras. Todavia, essa ferramenta ainda
opera de forma isolada, sem integragdo com outras bases como o Sistema Radar, o que limita

sua eficiéncia.

Recomenda-se, portanto, o aprimoramento da integracdo entre sistemas, viabilizando
cruzamentos mais eficazes de dados oriundos do COAF e dos bancos de dados ja disponiveis
ao MPF. A medida ampliaria a capacidade de analise e fortaleceria a identificacdo e

comprovagdo de condutas ilicitas.

Paralelamente, destaca-se a necessidade de profissionais qualificados para a analise
desses dados. A Secretaria de Pericia, Pesquisa e Analise (SPPEA) tem se especializado nessa
area, passando a tratar relatérios financeiros do COAF em conjunto com outras provas €

informacdes, ampliando a qualidade da investigagao (MPF, 2021, p. 132).

Outrossim, ainda que o fortalecimento das praticas investigativas seja essencial para a
repressdo eficaz de crimes envolvendo criptoativos, tais medidas sé alcancardo sua maxima
efetividade quando acompanhadas por um ambiente regulatorio sélido, atualizado e coerente

com as especificidades desse mercado. A investigacdo, por sua natureza reativa, depende de um

120 art. 133-A do Cddigo de Processo Penal autoriza o juiz a realizar a transferéncia definitiva da propriedade ao
orgao publico beneficiario ao qual foi custodiado o bem, apos o transito em julgado (§ 4°).
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arcabou¢o normativo que imponha obrigagdes claras de transparéncia, compliance e

cooperagdo as entidades participantes do ecossistema cripto.

Um dos principais desafios reside na necessidade de regulamentacgdo especifica para as
plataformas descentralizadas (DEXs) e protocolos de finangas descentralizadas (DeF7i). Esses
ambientes operam sem entidades centrais responsaveis pela administragdo dos recursos, o que
dificulta a aplicagcdo das normas tradicionais de compliance e a responsabilizagdo juridica por
ilicitos. A auséncia de uma abordagem regulatoria para as DEXs representa, portanto, um ponto

vulneravel do atual arcabou¢o normativo brasileiro.

Outro aspecto critico refere-se a implementacgao efetiva das obrigacdes de compliance
impostas as PSAVs. A existéncia de normas que impdem deveres de diligéncia e prevencao a
lavagem de dinheiro ndo implica, necessariamente, sua efetiva observancia. E necessario que
os orgdos reguladores, especialmente o Banco Central do Brasil, desenvolvam mecanismos
eficientes de supervisdo e fiscalizacao, com capacidade técnica para auditar os procedimentos

internos das PSAVs e aplicar san¢des proporcionais em caso de descumprimento.

A formacdo e capacitagdo continua dos agentes reguladores também constitui desafio
relevante. Dada a natureza altamente técnica e em constante evolucdo do mercado de
criptoativos, ¢ imprescindivel que os quadros funcionais das autoridades financeiras sejam
dotados de conhecimentos atualizados em blockchain, analise forense digital e inteligéncia
financeira aplicada a ativos virtuais. Sem esse preparo, o risco de captura regulatéria ou de

ineficiéncia na fiscalizacdo ¢ consideravelmente ampliado.

Outra proposta importante consiste na regulamentacdo da interoperabilidade entre
exchanges nacionais e estrangeiras. Atualmente, ndo hd normas claras que obriguem
plataformas sediadas no exterior, mas que operam no mercado brasileiro, a cumprir os requisitos
de registro, compliance e comunicacdo de operacdes suspeitas. A auséncia de obrigacao
fragiliza o sistema de prevengdo a lavagem de dinheiro e favorece a migracdo de operagdes

ilicitas para ambientes menos controlados.

A harmoniza¢do normativa em ambito internacional ¢ outro desafio que precisa ser
enfrentado com urgéncia. A participagdo ativa do Brasil em foruns internacionais, como o
GAFI, deve ser fortalecida, com vistas a adocdo de padrdes minimos comuns de regulacio e

fiscalizagao.
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E igualmente fundamental aprimorar os mecanismos de cooperacio entre as institui¢des
nacionais encarregadas da fiscalizacdo e do combate a crimes financeiros, como Banco Central,
CVM, Receita Federal, COAF e Ministério Publico. A criagdao de unidades especializadas em
criptoativos, integradas e com acesso a bases de dados compartilhadas, poderia aumentar
substancialmente a eficiéncia na identificacdo de operagdes suspeitas e na repressao a condutas

ilicitas.

Do ponto de vista preventivo, seria importante o desenvolvimento de programas de
educagdo financeira ¢ conscientizagdo sobre os riscos associados aos investimentos em
criptoativos. A proliferagdo de golpes envolvendo criptomoedas no Brasil, muitas vezes sob a
forma de esquemas de piramide financeira, evidencia a necessidade de preparar melhor o

investidor médio para a realidade dos riscos desse mercado.

Outra medida de aperfeigoamento regulatdrio seria a imposi¢ao de regras mais estritas
para o langamento de novos tokens no mercado brasileiro. Exigir o registro prévio de ofertas
publicas de criptoativos que se enquadrem como valores mobiliarios, bem como a divulgacao
de informagdes precisas sobre os riscos envolvidos, contribuiria para reduzir fraudes e proteger

os investidores.

Por fim, ¢ imprescindivel garantir que a regulagdo acompanhe a velocidade da inovacao
tecnologica. Nesse sentido, mecanismos de revisdo periddica das normas e a criagdao de
ambientes regulatorios experimentais (regulatory sandboxes) podem ser instrumentos uteis

para testar novos modelos de regulacdo sem inibir a inovagao.

Em suma, o desafio regulatorio no campo dos criptoativos ¢ multifacetado e dinamico.
Exige abordagem integrada, técnica e prospectiva, que va além da mera replicagdo de modelos
tradicionais, para construir solugdes juridicas compativeis com as especificidades do novo

ecossistema digital.

A adogdo de uma regulagdo inteligente — que incentive a inovagdo, proteja os
investidores, preserve a estabilidade do sistema financeiro e combata eficazmente a lavagem de
dinheiro — ¢ o caminho mais adequado para assegurar o desenvolvimento sustentavel e

legitimo do mercado de ativos virtuais no Brasil.
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CONCLUSAO

A analise realizada ao longo deste trabalho evidencia que os criptoativos, embora
representem avangos tecnoldgicos significativos para o sistema financeiro global, também
apresentam riscos relevantes para a seguranga juridica, a ordem econdmica e a eficacia dos
mecanismos de combate a lavagem de dinheiro. No Brasil, a crescente popularizagdo dos
criptoativos e sua inser¢ao em diversas atividades econOmicas impuseram a necessidade
urgente de atualizacao legislativa e regulatoria, culminando na edigao da Lei n°® 14.478/2022 e

em esforgos normativos da CVM e do Banco Central do Brasil.

O fenomeno da lavagem de dinheiro com o uso de ativos digitais desafia as estruturas
tradicionais de controle financeiro e exige respostas inovadoras, tanto do ponto de vista
normativo quanto operacional. A descentralizacdo, o pseudoanonimato e a volatilidade que
caracterizam as transagdes com criptomoedas dificultam o rastreamento de operagdes ilicitas e
fragilizam a capacidade de atuacdo dos o6rgdos de controle, como a COAF e o Ministério

Publico.

Embora a recente legislacdo tenha representado um avanco importante ao estabelecer
diretrizes para a atividade das prestadoras de servigos de ativos virtuais, permanece a
necessidade de regulamentacao complementar detalhada, especialmente no que diz respeito as
exchanges descentralizadas e a interoperabilidade internacional. Além disso, a fragilidade na
fiscalizacdo de operacdes transnacionais configura pontos de vulnerabilidade que podem ser

explorados por agentes ilicitos.

O combate eficaz a lavagem de dinheiro com criptoativos no Brasil depende, em grande
medida, da integragdo entre os Orgdos reguladores, do fortalecimento dos mecanismos de
cooperagdo internacional e da modernizacdo das técnicas de investigacdo financeira. A
formacdo de redes de cooperacao interinstitucional, o uso de inteligéncia artificial para anélise
de transagdes em blockchain e a adesdo as melhores praticas internacionais, como as
recomendacdes do GAFI, sao medidas essenciais para enfrentar os desafios impostos pela nova

realidade digital.

Cabe ressaltar, ainda, a importancia de que a regulagao brasileira seja suficientemente
flexivel para acompanhar a evolugdo tecnoldgica, sem, contudo, abdicar da protegao dos valores
fundamentais que orientam o sistema juridico, como a seguranga, a transparéncia e a prote¢ao

do investidor. O desafio esta em construir um ambiente normativo que promova a inovagao e,
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simultaneamente, assegure o respeito a ordem econdmica e ao combate eficiente a

criminalidade.

Nesse sentido, o presente estudo aponta para a necessidade de continuo aprimoramento
do marco legal brasileiro, com énfase na prevencao, fiscalizacdo e repressao de praticas ilicitas

no ambiente dos ativos virtuais.

Em conclusio, a consolidag¢ao de uma regulagao inteligente e eficaz para os criptoativos
¢ condicao indispensavel para que o Brasil possa usufruir dos beneficios da revolugao financeira
digital, ao mesmo tempo em que protege sua economia, seu sistema juridico e sua sociedade

dos riscos inerentes a nova era da descentralizag¢ao financeira.
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